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LAS EMPRESAS FRENTE AL RIESGO CRIMINAL 
Función de Gobernanza, Riesgo y Cumplimiento (GRC)

Gobernanza 
corporativa

CumplimientoRiesgo

Prevención de lavadoExtorsión, contrabando, robo, etc.

En el marco de la gobernanza 
corporativa, la función de riesgo y 
cumplimiento obedece a razones 
éticas, legales, reputacionales e 
incluso competitivas. 

Esta función permite establecer 
mecanismos para la prevención, 
detección y mitigación de los riesgos 
identificados, así como para el 
cumplimiento de todas las 
disposiciones legales a que está 
sujeta la sociedad.



LOS SISTEMAS DE ECONOMÍA CRIMINAL
¿Qué son y qué no son?

Sistemas de economía criminal Riesgos no asociados

Dinámicas de construcción, consolidación y 
ampliación de rentas ilegales a través de la interacción 
sostenida entre una variedad de actores que cometen 
delitos y/o faltas administrativas de manera reiterada.

1) Es una interacción y engranaje perdurable en el 
tiempo; pueden cambiar los actores, pero los 
sistemas permanecen.

2) Buscan insertarse al sistema financiero formal. 
3) Involucramiento de estructuras del crimen 

organizado. 
4) Enorme capacidad adaptativa frente a cambios 

sociales, políticos o de mercado
5) Alimentados por contextos de alta criminalidad e 

informalidad

Riesgos criminales no asociados a los
sistemas de economía criminal:

1) Delitos de delincuencia común, 
cuya explicación o motivación es 
casuística o aleatoria (ej. Hurtos) 

2) Delitos en los cuáles se tiene por 
objetivo específico dañar a una 
determinada empresa (ej. robo de 
datos por parte de empleado 
despedido)



PRINCIPALES PROBLEMAS
desde la perspectiva empresarial

AUSENCIA DE CONOCIMIENTO
y capacidad de 

cómo operan los SEC

FALTA DE CONCIENCIA
al más alto nivel 

empresarial frente a la 
gestión de riesgo

NO SE CONTEMPLAN, 
los SEC como un riesgo 

estratégico relevante y posible



Impacto de los sistemas de economía criminal



IMPACTO DE LOS SISTEMAS 
DE ECONOMÍA CRIMINAL

IMPACTOS

Patrimoniales 
o financieras

Operacionales 
y de infraestructura

ReputacionalesLegales

Seguridad 
personal



CONTEXTO INTERNACIONAL - MULTICRIMEN
Informe SOTCA - Criminal Networks

Fuente: Informe European Union/Serious and Organised Crime Threat Assessment-SOTCA 2021



CONTEXTO 
INTERNACIONAL -
MULTICRIMEN

Informe SOTCA -
Organised Crime 
Undermines Societies

Fuente: Informe European Union/Serious and 
Organised Crime Threat Assessment-SOTCA 2021



INFORME SOTCA
Informe SOTCA - Parallel 
Criminal Financial System

Fuente: Informe European Union/Serious and 
Organised Crime Threat Assessment-SOTCA 2021



Tipología 
organizacional

Fuente: Autoridad Brasil.



Tipología 
organizacional

Fuente: Autoridad Brasil.



Analizar y evaluar

No hay ganancia sin riesgo; por lo que 
nada puede garantizarle un 0% de riesgo 
frente a los SEC. 

No obstante, si usted sabe precisamente 
cuáles son los riesgos a los que su 
compañía está expuesta, podrá construir 
resiliencia para reducir la probabilidad de 
que ocurran incidentes relacionados con 
los SEC, o bien, mitigar sus impactos.

Para ello, las compañías establecen 
sistemas de gestión de riesgos.

¿Qué riesgos podrían pasar? 
¿Qué tan vulnerable es mi compañía? 

¿Qué tan probable es que le pase a mi compañía? 
¿Qué impacto tendría?

1. 

6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS 

de los SEC



Prevenir

El establecimiento de medidas de control y 
protección pueden reducir la vulnerabilidad 
de su compañía ante el SEC. 

Estas medidas deben formar parte de la 
cultura organizacional de su compañía, por 
lo que la capacitación y comunicación con 
sus empleados y stakeholders es clave. 

Además de las políticas internas, los 
procesos de debida diligencia son 
fundamentales para la prevención.

Políticas internas de prevención anti-lavado u 
operaciones con recursos de procedencia 

ilícito (un riesgo de los SEC)

2. 

6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS 

de los SEC



INVESTIGACIÓN

de eventos, 
información 

y data del 
comercio ilícito

ANÁLISIS 
Integral del 
fenómeno 
criminal 

MONITOREO, 
de eventos 

de comercio 
ilícito

A TRAVÉS DE HERRAMIENTAS 
TECNOLÓGICAS DE VANGUARDIA 🡪

✔ Mapeo del fenómeno 
criminal.

✔ Monitorear eventos de 
comercio ilícito.

✔ Cooperar con las 
autoridades.

✔ Proteger la propiedad 
intelectual, reputación y 
participación de 
mercado.

6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS 

de los SEC

Monitoreo e 
investigación

En caso de que la 
prevención falle:

¿Cómo detectar o 
auditar que ese riesgo 
de corrupción se 
materializó? 

Y, paralelamente, ¿Cómo 
esclarecer los hechos? 

3. 



ANÁLISIS 
Integral del 
fenómeno 
criminal 

6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS 

de los SEC

4. Monitoreo e investigación. 

Comercio ilícito de productos de 
tabaco en COEPA

➔ Participación estimada: Col (33%), 

Ecu (80%) y Pan (88%). 

➔ Fenómeno de contrabando. 

➔ Alta rentabilidad y bajo riesgo.
➔ 5 factores habilitantes analizados. 
➔ Dinámicas asociadas a compañías 

asiáticas, al abuso de ZLCs y 
mercados digitales o informales.

➔ Recomendaciones para 
autoridades y otro actores.



Sancionar

Lograr la imposición de sanciones penales y 
administrativas frente a los responsables de 
los SEC (y el impacto en su compañía), es 
fundamental para reducir la reincidencia y 
desincentivar estas conductas lesivas para la 
sociedad y economía en su conjunto. 

Los avisos, notificaciones o denuncias a las 
autoridades son fundamentales. 
Así como el acompañamiento en los 
procesos (ej. evidencia). 

Desarticulación de una red de contrabando 
(13 personas) en Cúcuta, Colombia.

6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS 

de los SEC

5. 



Fuente: Yepes & Cruz, 2017.

Colaboración público-

privada:
las 4P’s para afrontar las 

economías criminales que 

afectan a las empresas.

Se deben tener en cuenta 
algunos pilares o principios 
generales de donde surjan 
las estrategias que protejan 
a las empresas de las 
estructuras del crimen 
organizado y sus dinámicas 
de economía criminal (SEC). 

PREVENIR

La (re)infiltración 
de las estructuras 
criminales en las 
comunidades, la 
economía y las 
instituciones 
políticas. 

PROMOVER

La cooperación e 
integración entre 
el sector público y 
el privado, en las 
zonas de frontera; 
en un enfoque 
que abarque a la 
sociedad en su 
conjunto, 
incluyendo, su 
motor 
económicos: El 
tejido empresarial.

PROTEGER

A las empresas, 
vulnerables frente 
a las economías 
criminales para 
que no sufran 
daños físicos ni 
patrimoniales. 

PERSEGUIR

A las estructuras 
del crimen 
organizado y otros 
actores del SEC, y 
“asfixiarlas” al 
impactar sus 
capacidades 
productivas, 
logísticas y 
financieras, así 
como su 
estructura 
organizacional.

6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS 

de los SEC

6. 



Analizar

Prevenir

Monitorear 
e investigar

Sancionar

Colaborar

Gobernanza corporativa
Función de riesgo 

y cumplimiento¡Blinda a tu empresa 
de los sistemas 

de economía criminal!

CONCLUSIÓN
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