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LAS EMPRESAS FRENTE AL RIESGO CRIMINAL Ej
Funcion de Gobernanza, Riesgo y Cumplimiento (GRC)

En el marco de la gobernanza
Gobernanza . ., :
- corporativa, la funcion de riesgo y
corporativa "y
cumplimiento obedece a razones
deteccion y mitigacion de los riesgos
Extorsién, contrabando, robo, etc. Prevencion de lavado disposiciones legales a que esta

éticas, legales, reputacionales e
, \ incluso competitivas.

Esta funcién permite establecer

identificados, asi como para el

sujeta la sociedad.

mecanismos para la prevencion,
NES e - Cumplimiento
cumplimiento de todas las



LOS SISTEMAS DE ECONOMIA CRIMINAL
¢Qué son y qué no son?

Sistemas de economia criminal Riesgos no asociados
Dindmicas de construccion, consolidacion y Riesgos criminales no asociados a los
ampliacion de rentas ilegales a través de la interaccion sistemas de economia criminal:

sostenida entre una variedad de actores que cometen
delitos y/o faltas administrativas de manera reiterada.

1) Es una interaccion y engranaje perdurable en el 1) Delitos de delincuencia comun
tiempo; pueden cambiar los actores, pero los cuya explicacién o motivacion es
sistemas permanecen. o casuistica o aleatoria (ej. Hurtos)

2) Buscan insertarse al sistema financiero formal.

3) Involucramiento de estructuras del crimen 2) Delitos en los cuéles se tiene por
organizado. | . objetivo especffico dafiar a una

4) Enorme capacidad adaptativa frente a cambios determinada empresa (ej. robo de
sociales, politicos o de mercado datos por parte de empleado

5) Alimentados por contextos de alta criminalidad e despedido)

informalidad




PRINCIPALES PROBLEMAS
desde la perspectiva empresarial

AUSENCIA DE CONOCIMIENTO
y capacidad de
como operan los SEC

los SEC como un riesgo ,
estratégico relevante %sible empresarial frente a la
& 1P gestion de riesgo

FALTA DE CONCIENCIA
NO SE CONTEMPLAN, . 4 ;’4’ al més alto nivel

o
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Impacto de los sistemas de economia criminal

Las ganancias anuales del crimen organizado a nivel mundial ascienden a US$2,1 billones
que representan cerca del 1,5% del PIB mundial.

cerca de US$30 billones han movido en los ultimos 10 afos los tres delitos
trasnacionales de mayor impacto: narcotrafico, lavado de activos y trata de personas.

%
. Falsificacion -US$250.000 millones- (GFI)

. Lavado de Activos -entre 800.000 millones y 2 billones de ddlares anuales- (UNODC)
\
Comercio llicito -464.000 millones de ddlares- (OCDE)

l
. Narcotrafico: -US$320.000 millones- (GFl)
|

Trafico ilegal de petréleo -US$10.800 millones- (GFI)

/

. Extorsion -Las victimas estan pagando a los delincuentes hasta un 2% del valor del PIB en algunos paises de AL-
(BID)

. Secuestro-40 mil y 100 mil casos al afio- (ONG IKV Pax Christi)
7

Si a estas cifras se |le agregan otras actividades (desde el trafico de organos hasta la
venta de obras de arte) la suma se dispara a US$650.000 millones.



IMPACTO DE LOS SISTEMAS Datrimoniales Ej
DE ECONOMIA CRIMINAL o financieras

Seguridad

Operacionales
personal

y de infraestructura

VAR

Legales Reputacionales




CONTEXTO INTERNACIONAL - MULTICRIMEN W
Informe SOTCA - Criminal Networks

CRIMINAL NETWORKS

use legal business
structures for their
criminal activities

238 v .. : are composed of . >.I 80
60 % lﬂ|ﬂ|!' 68 % 65 % mzﬂh:r:l:?:'luhiple :':\E:’)?S;iﬁes

40 % : : :

hierarchical
structure

fluid crime
structure

use basic money

seamreosins 7 outiof 10 000

or high-value goods are typically active in more

than three countries
ERE 1/4 [ MINA

have been active for ; N &
| | I’O more than 10 years 60 9’ w
(4]

engage in
corruption

40 %

engage in more than
one main criminal
activity

80 %

are involved in drugs, organised 79 9,
(+]

[ ]

B VIOLEN
property crime, excise fraud, trafficking 35 60 ?
in human beings, online and other six or more L) . o
frauds, and migrant smuggling b use violence to

any extent

Fuente: Informe European Union/Serious and Organised Crime Threat Assessment-SOTCA 2021



CONTEXTO
INTERNACIONAL -
MULTICRIMEN

Informe SOTCA -
Organised Crime
Undermines Societies

Fuente: Informe European Union/Serious and
Organised Crime Threat Assessment-SOTCA 2021
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INFORME SOTCA
Informe SOTCA - Parallel
Criminal Financial System

Fuente: Informe European Union/Serious and
Organised Crime Threat Assessment-SOTCA 2021



Tipologia
organizacional

Fuente: Autoridad Brasil.

INTERNACIONALIZACAO PCC
Cenario 2022

Presenca em 73 pabes
Presenca em lodos 0s palses da Aménca do Sul

Cresomento de membros em patses da rola Arco Sul

Inglaterra
naa




EESTREN DE ARAGUA pm===r
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Tipologia \- =
° ] 3 {:Ht: “r-; '] 2
organizacional WINN o

202090
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[Botwvar]

LIDER

HE C T O R e
RUSTHENFORDN
GUERRER O w1 ™

-+ Corredores de movilidad
B Presencia del Tren de Aragua
W Actividades del Tren de Aragua

F L ORE S — por medio de aliados
_—— “Nifio Gueneno- | P ia en otros paises:
Colombia (Norte de
CANTIDAD DE HOMBRES saﬂtandef, BOgOfa‘J, Bras"
ARMADOS |§+=100Hombres (Rorar'ma). Perti (Lima)

AL fmf L y :Ecuador (Tulcan).
Tt edreae Tren del Norte (Zuli) .-

banda de Santanita (L
Mas de i Aard1 X1 hombres a de Santanita (Lara)

“Por confirmar

Diciembre de 2020
Fuente: Autoridad Brasil. Fuente: Unidad de Investigacion de Venezuela




6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS
de los SEC

1 « Analizar y evaluar

No hay ganancia sin riesgo; por lo que
nada puede garantizarle un 0% de riesgo
frente a los SEC.

No obstante, si usted sabe precisamente
cuales son los riesgos a los que su
compafia esta expuesta, podra construir
resiliencia para reducir la probabilidad de
que ocurran incidentes relacionados con
los SEC, o bien, mitigar sus impactos.

Para ello, las compariias establecen
sistemas de gestion de riesgos.

Rankings regionales
/ Regional Ranking

_Colombia | _Ecuador _

5/23 6/23

-~ I

/35 10/35 5/35

Indicadores comparativos por pais
/Country Comparison Ratios

Panama
1/23

indice de Comercio llicito de Tabaco 2021
/ Index - lllegal Tobacco Trade, 2021

indice Global de Comercio llicito 2018
/ Index — Global lllegal Trade , 2018

indice Internacional de Derechos de Propiedad
2021/ Index - International Property Rights, 2021

indice Global de Crimen Organizado 2021
/Index - Global Organized Crime, 2021

indice ALD de Basilea 2021
/ Index- Basel-Asset Laundering Risk, 2021

19/21

16/21

5/21

¢Qué riesgos podrian pasar?
¢Qué tan vulnerable es mi compaiia?
¢Qué tan probable es que le pase a mi compaiia?
¢Qué impacto tendria?




6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS W
de los SEC

2. Prevenir

El establecimiento de medidas de control y
proteccion pueden reducir la vulnerabilidad
de su compafiia ante el SEC.

Estas medidas deben formar parte de la
cultura organizacional de su compafiia, por
lo que la capacitacion y comunicacion con
sus empleados y stakeholders es clave.

Ademas de las pQ|ItIC8§ mter_nas, l0s Politicas internas de prevencién anti-lavado u
procesos de debida diligencia son operaciones con recursos de procedencia
fundamentales para la prevencion. ilicito (un riesgo de los SEC)




6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS

3. Monitoreo e \

investigacion

En caso de que la
prevencion falle:

;Como detectar o
auditar que ese riesgo
de corrupcion se
materializo?

Y, paralelamente, ;Coémo
esclarecer los hechos?

de los SEC

©CIMA

Central de Investigacion, Monitoreo y Anilisis del Comercio llicito

Poweredby Strategos

A TRAVES DE HERRAMIENTAS
TECNOLOGICAS DE VANGUARDIA [

Mapeo del fendmeno
criminal.

Monitorear eventos de
comercio ilicito.
Cooperar con las
autoridades.

Proteger la propiedad
intelectual, reputaciony
participacion de
mercado.

SN Y N

INVESTIGACION
de eventos,
informacion
y data del
comercio ilicito

MONITOREO,
de eventos
de comercio

ANALISIS
Integral del
con fendmeno
ilicito criminal




6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS

de los SEC

4. Monitoreo e investigacion.

Comercio ilicito de productos de
tabaco en COEPA

\)

Vi bl

\

Participacion estimada: Col (33%),
Ecu (80%) y Pan (88%).

Fendmeno de contrabando.

Alta rentabilidad y bajo riesgo.

5 factores habilitantes analizados.
Dinamicas asociadas a compafiias
asiaticas, al abuso de ZLCs 'y
mercados digitales o informales.
Recomendaciones para
autoridadesy otro actores.

\

CADENA DE SUMINISTRO ILEGAL DE PRODUCTOS DE TABACO

Z = -
3 —
g 0 = @TRANSPORTE APANAMA
@ L e BT M e s
Lavado de Activos & g
*Corrupcion como factor habilitante g
@ COMERCIALIZACION DE PANAMA HACIA EL RESTO
A %‘%’, DEL CONTINE|
q —
M % HACIA COSTA RICA, TRIANCULO NORTE.
u VENTA VENTA POR AT BEucEVMExlco -
TRADICIONAL ENCOMIENDA [e) HACIA ARUBA, cunmﬂv :Enzzuzu

@TRANSPORTE TERRESTRE

m “PITUFEQ"/ "HORMIGUEO", TRANSPORTE
POR CARRETERAS Y VIAS NACIONALES
fi ' CONTENEDORES

. DELIVERED AT TERMINAL /ey
El NTA POR

ENCOMIENDA

:uu:ma A
.HAC\A COLOMBIA PARA VENTA Y
CONSUMO INTERNO _

@ HACIA COLOMBIA CON TRANSITO HACIA
ECUADOR

Flujo de la mercancia

Lavado de Activos

eppuesiaw e ap ofny




6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS W
de los SEC

5. Sancionar

Lograr la imposicion de sanciones penalesy
administrativas frente a los responsables de
los SEC (y el impacto en su compafiia), es
fundamental para reducir la reincidenciay
desincentivar estas conductas lesivas para la
sociedad y economia en su conjunto.

Los avisos, notificaciones o denuncias a las

autoridades son fundamentales.

Asi como el acompaﬁamiento en los Desarticulacion de una red de contrabando
) . ) 13 personas) en Cucuta, Colombia.

procesos (ej. evidencia). (13p )




6 ESTRATEGIAS PARA BLINDAR LAS EMPRESAS
de los SEC

6- Colaboracidén publico-

privada:

las 4P's para afrontar las
economias criminales que
afectan a las empresas.

Se deben tener en cuenta
algunos pilares o principios
generales de donde surjan
las estrategias que protejan
a las empresas de las
estructuras del crimen
organizado y sus dinamicas
de economia criminal (SEQ).

PREVENIR

La (re)infiltracién
de las estructuras

criminales en las
comunidades, la
economiay las
instituciones
politicas.

ENSURE SAFETY

EDITABLE STROKE

PROMOVER

La cooperacién e
integracion entre
el sector publicoy
el privado, en las
zonas de frontera;
en un enfoque
qgue abarque a la
sociedad en su
conjunto,
incluyendo, su
motor
econdémicos: £/
tejido empresarial.

PROTEGER

A las empresas,
vulnerables frente

a las economias
criminales para
que no sufran
dafos fisicos ni
patrimoniales.

PERSEGUIR

A las estructuras
del crimen
organizado y otros
actores del SEC, y
“asfixiarlas” al
impactar sus
capacidades
productivas,
logisticas y
financieras, asi
como su
estructura
organizacional.

Fuente: Yepes & Cruz, 2017.



CONCLUSION

iBlinda a tu empresa
de |os sistemas
de economia criminall

Colaborar Analizar

Gobernanza corporativa
Funcion de riesgo
y cumplimiento

Sancionar Prevenir

N

Monitorear
e investigar
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