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Tecnologia

Para combatir la ilegalidad
y el fraude.

Foro anti Fraude y Falsificacién Daniel Bilbao - Co Fundador & CEO Truora
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- @ddbilbao
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- Co-Founder
- YCombinator Alumni

Beepi
- VP of Business Development
- Supply-side general manager

Bank of America, Merrill Lynch

- Investment banking associate

Otis y Mitsubishi Electric

- Gerente servicio al cliente
- Manager de equipos de ventas
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Y Combinator
- Graduados de Y Combinator Winter
Class ’19

Tuck School of Business

- MBA
- Summer, Investment banking

Universidad de los Andes
- Ingenieria electrénica

- Opcion Administracion

- Opcion Psicologia

Inversiones / Incubaciones

trii 4% ‘) o

Junta directiva

"

.
)
M (1)

&
O H 9 Bitsports. Q
frubana



500%
México

130%
Colombia

900% Peri
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130%
Brasil

En 2020
El mundo cambid

y los
consumidores
tambieén.

Grdfico: Crecimiento de los ingresos por e-

commerce entre la primera semana
de marzo y abril de 2020. (Statista, 2020)




Global Target "’
v

Pero este
crecimiento
$500M amplié el tamafio

del mercado para
$16M el fraude digital.

Grdfico: Para la muestra se toma tamario
de mercado KYC/ Fraude para los
siguientes paises BR, MX, CO, CL, AR.

Truora US$5.9m Recurso: World Bank/ Statista
(37% of Target)
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Algunas explicaciones.

.

Desconocimiento Movilizacién a canales

del mundo digital digitales (de multiples
actores)

e

>

Inestabilidad
econdmica
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Bajos estandares
de seguridad en la
region

Migracion a
categorias de alta
demanda
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Estructuras de
fraude mas
avanzadas



. Como se ve el frau

Tipos/Industrias
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Network Identity Financial Institutions Market places
fraud fraud fraud fraud

Location spoofing ‘—I—‘

Netwrok drop off N\ 7\ Q
@ @

Dark web Social engineering Credit placement  Credit Card Money Online payment Internal Coupon/Promotion

fraud fraud Laudering fraud fraud fraud
Phishing Card Present I
(cP) Loyalty fraud
Baiting Card Not Present J, 1 l l
(CNP) fraud Buyonline, Friendly Refund Fake  Collusion Abusing apology

Toll fraud

pickupinstore fraud  fraud orders fraud voucher
Pretexting Card testing

Card abandonment
B voucher

"Reselling Inventory|

Referral payouts

[ I I l

SIMswap  Account Takeover ~ Newaccount  Synthetic Identity Chargebacks
fraud (ATO) creation fraud

SN
| Card processors |
(VISA, AMEX)

Dispute
monitoring
program
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¢ Como combatir el fraude con tecnologia?
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Motores de reglas: Motores dinamicos y parametrizables.

Modelos predictivos: Herramientas agiles e inteligentes que logren identificar nuevos patrones
de fraude.

Bureau de datos fraudulentos: Herramientas para validacion de datos con informacién
fraudulenta enviada y compartida por actores del ecosistema.

Procesos de revision manual: Revisién por equipo de analistas para monitorear cuando las
reglas no concluyan si el proceso es legitimo o fraudulento.

Analisis de costos: Importancia de la identificacion y medicion de los costos indirectos del
fraude, como soporte a los usuarios, procesos de validacion manual, herramientas de prevencion,
danos en la reputacion de la marca, gastos operativos, entre otros. En algunos paises el costo
real del fraude puede alcanzar hasta 3x el valor inicial de la transaccion.

Concientizar Capacitar a las diferentes areas de la compania en temas de fraude, de esta forma
se llevara a cabo una prevencién mucho mas efectiva y robusta.

Consultar usuarios en listas AML y PDL para cumplir con los estandares y regulaciones de
Know Your Customer (KYC)
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;. Como combatimos el fraude?
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FRAUDE = COSTO
FRICCION al USUARIO

Lo que las empresas debemos hacer e NEGOCIOS,
con el minimo impacto
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Cémo Seguridad + eficiencia

Los negocios necesitan anticipar los riesgos del fraude que no limiten sus necesidades de

crecimiento y expansion. La combinacion de multiples capas de seguridad y procesos migrados
a canales de uso cotidiano como WhatsApp permiten tener una experiencia de usuario excepcional.

Verificacion de
antecedentes

Validacion de Firma WhatsApp
identidad digital electrénica Engagement

Automatiza y simplifica la Recolecta firmas de Incrementa las ventas de
validacion de identidad forma sencilla y agil. tu negocio automatizando
de tus usuarios, para Ahorra tiempo, papel y el servicio al cliente y las
estar seguros de que son dinero, todo esto con campafas de marketing
quienes dicen ser de la validez legal. a través de Whatsapp.
forma mas eficiente. No requiere cédigo.

Automatiza la
verificacion de
antecedentes de tus
usuarios para el
cumplimiento de KYC y
AML, procesos de
contratacion o consulta
de historial crediticio.

/
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Problema: CoOmo nos aseguramos que nuestro
conductor no toma y maneja

Solucion: Estudio de antecedente P rvora
Digital

Background Report

Verificacion de
antecedentes

Casos
@® VERIFICATIONS

— Plataformas delivery 2.0
— Plataformas vehiculo

oa . Criminal Records Alertas en medios
— Policia Nacional High risk High risk

4.0

Internacional
Medium risk
£ PERSONAL IDENTITY
@
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Problema: Necesito abrir una cuenta, y por Covid, pereza,
vivir lejos, no puedo hacerlo en fisico.
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. Como mitigar el fraude de
manera ultra simple en las
aduanas?
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Problema: Necesito asegurarme que no me estan haciendo¥

conejo en la aduanga, y si me lo hacen, saber quien fue.

Evidencia
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¢, Qué mas podemos hacer para
evitar la evasion de impuestos?
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Solucionemos el fraude

Contdctame

e dbilbao@truora.com
e Twitter. @ddbilbao

DANIEL BILBAO Co Fundador & CEO Truora



