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La concentracion que crea valor también

concentra el impacto
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GBS afiliados / GBS afiliados / operando

operando

800/0 de los centros operan con

alcance regional o global

Fuente: ANDI-KPMG, Evolucion e impacto de los GBS en Colombia 2025, p. 8.

El efecto CSC

@® Escala

Una falla local puede afectar varias
companfias, paises y procesos.

@® Automatizacion

Un error o abuso se replica con velocidad
y volumen.

@ Datos

La centralizacion amplia el valor del
activo y el dafo potencial.

Dependencias

Nube, identidades, integraciones y
terceros comparten el mismo servicio.
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La promesa de valor ahora depende de confianza =
que podamos demostrar...

. ] ] ] Escala e ..
Eficiencia Experiencia ] ., Rendimiento
innovacion
Servicio confiable Datos,
Procesos estables . ., Valor agregado vy
. para clientes automatizacion e -
y costos previsibles . credibilidad
internos IA

CONFIANZA Continuidad, integridad de transacciones, proteccion de

datos y respuesta transparente

La confianza acelera la contratacion, la ampliacion del alcance y la renovacion del servicio.

Base: cuatro palancas de evolucidon de GBS, EY-ANDI. Interpretacion de ciberresiliencia del autor. TECH
&
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Ciberseguridad y ciberresiliencia responden
preguntas distintas

CIBERSEGURIDAD CIBERRESILIENCIA

¢Como reducimos la ¢Como mantenemos el
probabilidad y el impacto servicio cuando algo ya
de un incidente? fallo o fue comprometido?

Controles de acceso

Proteccion de datos
Vulnerabilidades y configuracion
Monitoreo y respuesta

Recuperar

Disenar para continuar con identidades, integraciones o

proveedores degradados

Referencia: NIST SP 800-160 Vol. 2 Rev. 1; NIST CSF 2.0. TECH
&
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El perimetro real del CSC es el servicio de punta
a punta

sl W ( Datos y registros
secretos k y reg
Personas y roles y

SERVICIO
CRITICO [

Aplicaciones y
automatizacion

Nomina, pagos,
cierre y atencion

Sedes, red y W Nube, proveedores
puestos J y subcontratistas

Herramientas: mapa de servicio + BIA + flujo de datos + inventario
de terceros
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Seis pruebas de capacidad

Capacidad Prueba ejecutiva Evidencia minima / indicador
Gobierno ¢Quién decide detener, degradar o reanudar? | Duefio del servicio, umbrales y autoridad
Dependencias ¢Qué necesita operar y por cuanto tiempo? Mapa E2E, BIA, RTO/RPO y ruta alterna
Identidad y datos ¢Podemos limitar el radio de impacto? MFA resistente, PAM, segregacion e integridad
Deteccidon y éVemos y contenemos a través de la EemaE, slaybealke, MITE ¥ cemumicaain
respuesta cadena?

Recuperacion ¢Restauramos limpio y reconciliamos? Backups inmutables y prueba contra RTO/RPO

¢{Conocemos concentracién, subcontratacion

Terceros .
y salida?

Tiering, clausulas, monitoreo y ejercicio conjunto

Qo—|
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Lo que un cliente corporativo realmente compra

PROMESA

-

N\

“"Operacion
seguray
disponible”

J

Reto:

EVIDENCIA
Alcance de controles por 9 Excepciones de auditoria,
servicio, no solo certificacion responsables y fechas de
corporativa remediacion

‘ RTO/RPO y resultado del o Reglas de notificacién y

ultimo ejercicio de - .
., coordinacion de incidentes
recuperacion

Ubicacion, acceso . .
! ST Plan de salida, portabilidad y
subprocesadores y eliminacion o L
continuidad de conocimiento
de datos

La respuesta de seguridad existe a nivel del grupo, pero es muy dificil
probar su alcance en el servicio del CSC.
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Terceros: el riesgo se gestiona por servicioy
concentracion

[

Clasificar

Criticidad, datos,
acceso privilegiado y
sustituibilidad

-

Validar

Controles, incidentes,
subcontratistas y
salud operativa

-

Contratar

Notificacion,
auditoria, RTO/RPO,
evidencias y salida

-

Monitorear y
probar
Cambios, exposicion,

desempeno y
ejercicios conjuntos

TECH & LAW

Elementos / servicios con subcontratacion,
concentracion geografica, credenciales compartidas,
alternativas de operacion y borrado seguro.

La dependencia critica puede estar

en un cuarto proveedor

Referencias: NIST SP 800-161r1 y SP 1326; DORA como referente internacional para servicios financieros. TECH
&
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Ej.: Un viernes a las 16:42: una credencial del
proveedor fue comprometida

Escenario: la cuenta administra una automatizacion de pagos. Hay transacciones en
cola y no se conoce aun el alcance.

0-15 min

Contener

« Suspender la cuenta
y tokens

« Aislar la

automatizacién
* Preservar evidencia
« Activar mando del
incidente

15-60 min

Mantener

« Activar ruta manual
o alterna

« Validar integridad de
la cola

« Definir impacto vy
clientes

 Aplicar criterio de
notificacion

1-4 h

Recuperar

* Rotar secretos

* Reconstruir desde
base confiable

» Reconciliar
transacciones

« Reanudar de forma
controlada

<24 h

Aprender

« Comunicar hechos y
ventana

« Revisar con cliente y
proveedor

* Asignar correctivos
« Actualizar playbook y
contrato

Se deberia garantizar que sea posible continuar con la prestacion el servici
sin perder integridad ni ocultar incertidumbre, a pesar del incidente.
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Ejemplos de herramientas que deberiamos
tener, integradas por flujo de decision

Decision Herramientas utiles Resultado que debe producir

Mapa de servicio, BIA, CMDB/CAASM, flujo de

¢Qué es critico? Dependencias, duefio y tolerancia

datos
éQuién puede hacer qué? | IAM, MFA, PAM, boveda de secretos, IGA Acceso minimo, trazable y revocable
¢Qué esta ocurriendo? SIEM/SOAR, EDR/XDR, NDR, telemetria cloud Deteccion priorizada por servicio
¢Como limitamos daino? Segmentacion, DLP, controles cloud/CNAPP Contencidn sin apagar todo el CSC

Backup inmutable, clean room, orquestacion,

e Restauracion limpia dentro del RTO/RPO
conciliacion

¢COmo recuperamos?

GRC, repositorio de evidencias, monitoreo de

Paquete de aseguramiento actualizado
terceros

éCoOmo demostramos?

La integracion, la propiedad y la practica convierten licencias en capacidad

Qo—|
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Tablero gerencial: indicadores que conectan
seguridad con servicio

Cobertura Identidad
% de servicios criticos con mapa E2E y BIA % de accesos privilegiados revisados y con
vigentes MFA resistente

Visibilidad Contencion
% de activos criticos con telemetria util en el Tiempo para limitar el escenario prioritario,
SOC medido en ejercicio

Recuperacion Terceros
% de pruebas que cumplen RTO/RPO e % de proveedores criticos con salida y
integridad ejercicio validados

Evite métricas de actividad sin contexto: alertas bloqueadas, vulnerabilidades
contadas o cursos completados.
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Seis preguntas para reflexionar estratégicamente

0 éCuales tres servicios no pueden fallar el e éCuanto tiempo puede operar cada uno
proximo lunes? en modo degradado?

e ¢Qué identidad o proveedor genera el ° ¢Quién puede detener una
mayor radio de impacto? automatizacion o un pago?

¢La altima restauracion cumplioé RTO, ° éQué diremos al cliente durante la
RPO e integridad? primera hora?

La ciberresiliencia vive en el ADN del CSC cuando la organizacion

puede demostrar que anticipa, contiene, continta y aprende junto
con clientes y proveedores.
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iMuchas gracias!

¢Y si ademas de
haber participado, te

llevas mi contacto
escaneando este
cadigo QR?

jfbejarano@techandlaw.com.co
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@jfbejarano
@TechAndLawCo WWW techandlaw.com.co
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