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Ciberresiliencia en
Centros de Servicios
Compartidos

De la eficiencia operacional
a la continuidad del negocio.
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El CSC se convirtio en un
punto critico del negocio > I s .

CONEXIONES. iR companias

Los Centros de Servicios Compartidos habilitan multiples funciones
y compainias, conectando personas, procesos y datos en diferentes
paises. Un incidente ya no afecta “un area”, puede impactar
simultaneamente todo el negocio.

Varios paises

Procesos
interconectados

Finanzas
- -
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O Servicio al Cliente
El impacto Operativo Financiero O Reputacional E Regulatorio [l Estratégico
de un incidente Interrupcion de Pérdidas y Pérdida de confianza Incumplimiento ﬂl] Frenar iniciativas
procesos criticos penalidades de clientes y aliados normativo de crecimiento

en un CSC puede ser:

—— S|IMPLE. INTEGRATED. POWERFUL E:EHT'nEr



=:RTINET el

NETWORKS
EVERYWHERE

La paradoja de los

PROCESOS

Centros de Servicios Compartidos T

UN SOLO PROPOSITO:
CONTINUIDAD

La centralizacion genera gran valor, pero también concentra dependencias
que pueden poner en riesgo la continuidad del negocio.

MAYOR EFICIENCIA MAYOR CONCENTRACION
Y ESCALA DE RIESGO
{S g ol y WY K7 N
Eficiencia Estandarizacion =~ Automatizacion Escala global Dependencias  Mayor impacto Exposicién Riesgos de
operacional de procesos y uso de IA y reduccion criticas de un incidente de multiples terceros y
de costos companias y datos  supply chain

MAS VALOR UNA OPERACION
PARA EL NEGOCIO S MAS VULNERABLE

CsC

1 , . e
_‘Q’_ El verdadero reto no es solo ser mas eficientes,
sino ser mas resilientes.

-
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¢Queé puede detener un CSC hoy?

Cinco escenarios reales que pueden interrumpir la operacion, afectar multiples companias
y comprometer la continuidad del negocio.

e

;

Ransomware

Cifrado de sistemas
y paralizacion de procesos criticos
(finanzas, nomina, operaciones).

SYSTEM ENCRYPTED

A El impacto va mas alla
de un area:

Compromiso
de identidad

Acceso no autorizado

que permite fraude, robo

de informacion y movimiento
lateral en multiples areas.

Muiltiples
companias

— S|MPLE. INTEGRATED. POWERFUL
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Interrupcion

de nube y SaaS
Indisponibilidad de aplicaciones
esenciales para el negocio

(ERP, colaboracion, RR. HH.,
servicio al cliente, etc.).

Varios Procesos
paises criticos

—

Ataque a terceros

y supply chain de informacion
Compromiso de proveedores, Uso no controlado de GenAl,
BPOs 0 socios que impacta exposicion de datos sensibles

directamente la operacion
del CSC.

Clientes internos
y externos

SECURE
NETWORKS
EVERYWHERE

PERSONAS
PROCESOS
TECNOLOGIA

UN SOLO PROPOSITO:
RESILIENCIA

@ 18R

IAy fuga

y riesgos asociados a nuevas
formas de ataque.

) Datos sensibles
] Shadow Al
®) Prompt attacks

| Fuga de informacion

Pérdidas financieras
y reputacionales
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Ciberseguridad # Ciberresiliencia —

Diferentes preguntas. Enfoques complementarios. Un mismo objetivo: un negocio mas fuerte y preparado para lo que venga.

Ciberseguridad Ciberresiliencia
*:C6MO prevenimos CONTINUIDAD C) ‘Como seguimos operando
el ataque? cuando la prevencion

CONFIANZA

AMENAZAS no es suficiente?”

Identificar y reducir la superficie ATAQUES OPERACION

de ataque Detectar y responder rapidamente

VULNERABILIDADES E‘EClMENTO

Mantener servicios criticos en operacion

y desconocidas INCERTIDUMBRE
Recuperar y adaptarse
Proteger personas, dispositivos

y datos Aprender y mejorar continuamente

Aplicar controles, politicas
y cumplimiento

Fortalecer la confianza de clientes,
aliados y reguladores

Q
@ Bloquear amenazas conocidas
&R
B

2RO

NEGOCIO
MAS FUERTE

ENFOQUE EN
SEGUIR OPERANDO SIEMPRE

ENFOQUE EN

EVITAR QUE OCURRA

@ ‘ La ciberseguridad reduce la probabilidad. ) OO Misma vision.

La ciberresiliencia garantiza la continuidad. Mayor valor para el negocio.

—— S|MPLE. INTEGRATED. POWERFUL
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De proteger tecnologia a
proteger servicios criticos

La ciberresiliencia en un CSC va mas alla de la infraestructura.
Se trata de asegurar la continuidad de los servicios que impulsan el negocio.

&

Personas
Colaboradores,

Identidad

Accesos seguros
y gestion de privilegios

el

Nube y SaaS [ R = W~ 2

" Centro de

Aplicaciones en la nube O

(CC

y servicios digitales

Red \\A_
Conectividad segura E ;
en todas las ubicaciones

Servicios
Compartidos
(CSC)

&3

Procesos de negocio @ P 83

que dependen del CSC
Noémina
y Gestion de Talento

Cuentas por Pagar
y Cuentas por Cobrar

Compras
y Abastecimiento

SIMPLE. INTEGRATED. POWERFUL.

Servicio al Cliente
y Operaciones

SECURE
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contratistas y talento global

Aplicaciones

Aplicaciones criticas
y modernas

Datos

Informacién sensible
y propiedad intelectual

Terceros

Proveedores, BPOs
y aliados estratégicos

aill

Finanzas
y Planeacién

Cuando protegemos

los servicios criticos

del CSC, protegemos

la operacion, la
experiencia de los clientes
y el crecimiento

del negocio.

MISMOS
SERVICIOS.
MAYOR
RESILIENCIA.

Tly Servicios
Tecnolégicos

Data & Analytics
e Inteligencia de Negocio
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De la estrategia a la recuperacion, un ciclo continuo para mantener los servicios criticos en operacion.

RTINET.
El ciclo de Ciberresiliencia

RECUPERAR

¢Cuanto tardamos

en volver a operar?
Restaurar servicios, aprender
del incidente y fortalecer

la resiliencia.

o

©]

SIMPLE.

RESPONDER
¢.Coémo lo contenemos?

Activar planes, coordinar
equipos y minimizar el impacto
en los servicios.

{9

£

RESPOND

GOBERNAR

¢ Como dirigimos la ciberresiliencia?
Definir estrategia, roles, responsabilidades
y apetito de riesgo.

o)

GOVERN

NIST

CSF 2.0

CIBERRESILIENCIA
DEL NEGOCIO

PROTECT

DETECTAR

¢Coémo sabemos que algo ocurre?
Monitorear, analizar y obtener visibilidad
oportuna de amenazas y anomalias.

La ciberresiliencia no es un proyecto,

es

INTEGRATED. POWERFUL.

{éé ¢Qué es critico

@ PROTEGER

SECURE
NETWORKS
EVERYWHERE

IDENTIFICAR

para el negocio?
Conocer activos, servicios
dependencias y riesgos.

O

¢, Qué debemos proteger?

Implementar controles
para reducir la probabilidad
y el impacto.

S & B

PERSONAS. PROCESOS. TEC
RESULTADOS REALES. :

Resultados para el negocio

ORGANIZACIONES
MAS RESILIENTES
PARA UN MUNDO
MAS COMPLE

Mayor continuidad
de los servicios criticos

Menor impacto financiero
y reputacional

Confianza de clientes,
aliados y reguladores

Operaciones mas seguras
y eficientes

Aprendizaje continuo
y mejora de la resiliencia
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Cuando ocurre el incidente:

velocidad + coordinacion

De la deteccion a la recuperacion, con un equipo, un plan y la tecnologia adecuada = ;v

para mantener el negocio en operacion.

Investigar
Identificamos rapidamente Entendemos qué paso,

sefales de un incidente. cual es el impacto

y su alcance.
Monitoreo continuo, Anadlisis de evidencia,
inteligencia de amenazas contexto de amenazas
y alertas en tiempo real. y colaboracion entre equipos.

Personas

Habilitado por:

R

Equipos multidisciplinarios,
roles y responsabilidades claras.

O

@ Resultado:

en el negocio.

Detenemos la propagacion
y reducimos el impacto.

Aislamiento de sistemas,
bloqueo de actividades
maliciosas y aplicacion
de controles.

O —
0 =

Menor tiempo de impacto

EQUIPOS
CONECTADOS
DECISIONES

MAS RAPIDAS
NEGOCIOS

MAS RESILIENTES.

-—
7

Responder

Ejecutamos el plan,
coordinamos equipos

y comunicamos.

Procesos
Planes de respuesta probados,
gobernanza y comunicacion efectiva.

Mayor continuidad
de los servicios criticos.

ol

Ejecucion de acciones,
coordinacién con areas del
negocio y gestion con terceros
cuando se requiere.

Recuperar

SECURE
NETWORKS
EVERYWHERE

DE LOS
INCIDENTES

A LAS
OPORTUNIDADES

DE SER MAS
FUERTES.

Restauramos los servicios,

aprendemos y salimos
mas fuertes.

Reactivacion de operaciones,

validacion de integridad
y mejora continua.

Tecnologia

Visibilidad integral, automatizacion

y orquestacion de respuestas.

Organizaciones
mas resilientes.

—— S|MPLE. INTEGRATED. POWERFUL
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IA: acelerador del CSC... y nueva superficie de riesgo .. i

CUANDO LA USAS

La inteligencia artificial puede impulsar la eficiencia, la innovacion y la experiencia en los servicios compartidos. ey 5’22252‘3512‘1‘2“

Pero también amplia la superficie de riesgo si no se gestiona adecuadamente. i

IA para la productividad IA como nueva superficie de riesgo

Un CSC mas eficiente, inteligente y centrado en las pe Nuevos vectores, nuevas amenazas, mayor exposicion.

Automatiza tareas repetitivas
Acelera procesos como clasificacion de solicitudes,
resimenes, reportes y gestion documental.

Shadow Al
Uso no autorizado de herramientas de IA por parte
de empleados, sin control ni visibilidad.

Datos sensibles en GenAl

Informacién corporativa, financiera o de clientes
compartida en modelos publicos. i
! : | NUEVAS

' Identidades no humanas y agentes AMENAZAS

Agentes de IA y automatizaciones con accesos MAYOR

y permisos que pueden ser mal gestionados. EXPOSICION
MAYOR
RESPONSABILIDAD

Mejora la experiencia de empleados y clientes

Asistentes virtuales que responden mas rapido
Yy CON mayor precision.

Genera insights para mejores decisiones
Andlisis de datos en lenguaje natural y deteccion

PERSONAS de tendencias.

MAS CAPACIDAD
MAS VALOR

UN cSC

MAS INTELIGENTE

Ataques a través de prompts

Manipulacién de instrucciones para obtener informacion
sensible, evadir controles o generar contenido malicioso.

Impulsa la innovacion
Nuevos servicios, mayor valor y foco en actividades
de alto impacto.

@00 0E

MISMAS
Aumenta la eficiencia y la escala OPORTUNIDADES. Aplicaciones y ecosistemas de IA
Més capacidad con los mismos recursos. NUEVOS DESAFIOS. Integracion con terceros y plugins que amplian la exposicion
de datos y sistemas.
@/ Mas tiempo para lo que realmente importa: La innovacién sin control
las personas y el crecimiento del negocio. también aumenta el riesgo.
Uso seguro y responsable de GenAl Politicas y gobernanza claras Conciencia y cultura Tt Controles y monitoreo Innovacion con confianza

Qué se puede usar, con qué datos & Formacion y buenas practicas — Visibilidad del uso, proteccion de datos @' Aprovechar el potencial de la IA
y bajo qué condiciones. para todos los usuarios y gestion de accesos. con un enfoque de seguridad y cumplimiento.

——— S|IMPLE. INTEGRATED. POWERFUL.
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Arquitectura de ciberresiliencia
para CSC/GBS

Personas, datos, aplicaciones y servicios siempre protegidos,

para que el negocio nunca se detenga. gERVICIOS COMPA ':17' SOPS[_ (S"[El'\: PZF’E EN OPERAC|gy
/ N\AS ‘F"C‘E‘NCI}’A 2 > s = b, 5 MAS VA!OR_ \
r
ol :D\
o Seguridad en la nube e
Acceso seguro Protecc!on (_ie datos y SaaS Deteccion y respuesta
Las personas correctas, y aplicaciones Operacién segura Visibilidad total para
con el acceso ;orrecto, Lq que mas impprta, en entornos hibridos actuar antes, qurgnte
desde cualquier lugar. siempre protegido. y multi-nube. y después de un incidente.

CSC/GBS
PERSONAS QUE HACEN
QUE EL NEGOCIO AVANCE_

RESULTADOS l][l[l

PARA EL NEGOCIO Continuidad Mayor confianza Menores riesgos

Més eficiencia
de los servicios criticos de clientes y aliados

y costos / y productividad

w—  S|MPLE. INTEGRATED. POWERFUL.

PERSONAS
SERVICIOS
OPERACIONES
CONFIANZA
Recuperacion y
mejora continua
Volver a operar mas rapido
y mas fuertes. HOY

SERVICIOS
MAS SEGUROS
PARA UN
MANANA
MAS FUERTE

Crecimiento sostenible
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SERTINET & Liicios
OPERACIONES OPERACIONES
QUE IMPULSAN CONFIANZA

La pregunta para el CEO T
no es “;podemos ser atacados?”

Compartidos continuar operando @+ .Y, -.
cuando ocurra? g |

MAS
a racilianria nAa ca trata da ot nt arvard 1 m Smaidanta CONTINUIDAD.
l_' resiienci 10 Se trata ae Si ocurrira un inciaente, <
- i . 2 & nzl . . - [ q A ] y MAS
SINO ae que tan r.'(i‘nfr'-.'-&lk,lmg esiaimos ;)al-: S(Z\SS'L”." generanao valor. i = o OPORTUNIDADES

(o1 02 e |

Q uﬂﬂ & . RESPONDER
: S RECUPERAR
gecursgz 7 » SEGUIR ADELANTE
uman fye oy . .
¥ : Resiliencia del Negocio
Identificar Medir - Probar
los servicios criticos la resiliencia L ) la respuesta y recuperacion
Conocer qué procesos del Evaluar nuestro nivel de b Procesos =i Realizar ejercicios y simulacros
Centro de Servicios Compartidos i preparacion, identificar brechas ook == que validen nuestros planes,
son esenciales para el negocio, 5 - y establecer métricas claras = fortalezcan la coordinacion
quiénes dependen de ellos y cudles —= Clientes de continuidad y recuperacion gocee entre equipos y aseguren
P . . ! . .« o
serian los impactos si se ven |l | para tomar mejores decisiones o Actusl  ® Obetivo gue podemos volver a operar

afectados. y priorizar inversiones. en el menor tiempo posible.

@ Mayor coptinuidad Confianza de clientes, [l Menor impacto O Una organizacion
del negocio empleados y aliados [I[I financiero y reputacional mas fuerte y preparada

SIMPLE. INTEGRATED. POWERFUL. SECURE NETWORKS EVERYWHERE
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