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Por cada victima que
paga, los grupos de
ransomware
pueden financiar
entre 6 y 10 ataques
sin tener que cobrar
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Mayor velocidad y especializacion

Emails de T Mejoran para
Phishing son evitar EDR Muy alta

o 9
cada vez mas AY =23 [ = calidad de

reales e cifrado
NITEVYER @
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vulnerabilidades

explotadas mas ﬁ
rapido e Exfiltracién y
) //\ extorsién, no
Exploits de Open AR “Living off the Land” t solo cifrado

source y supply LORES ) para evitar la
chain deteccidn
(PowerShell, etc.)
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La|superficie de ataque|y las brechas
de segurldad estan correlacionadas.
Nos enfrentamos a un crecimiento
historico en lajsuperficie de ataquely,
por lo tanto, en la brechas de
seguridad, lo que eclipsara todo lo
gue hemos visto hasta ahora.

Hubbard, Douglas W.; Seiersen, Richard.

How to Measure Anything in Cybersecurity Risk
Wiley. Second Edition. April 2023




La Equacion de |la Superficie de Ataque

Velocidad del
(Complejay en Constante Evolucion) Negocio

Cambios en el Nuevas
Infraestructuras .
. Comportamiento Amenazas &
Cambiantes ) .
de los Usuarios Vulnerabilidades

Fuente: Trend Micro
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“Lo que no se define no se puede medir.
Lo que no se mide no se puede mejorar.
Lo que no se mejora, se degrada siempre”

Lord Kelvin

Fisico y Matematico







Three out of the top 5 . -
cepnosssiisimetall SRM Leaders Primarily

communication of risk [l RAVYETe [ e {0 R {o
exposure to different Communicate Risk

stakeholders.

Top 5 Use Cases
Percentage of SRM Leaders

78% Prioritize Cyber Risks
61% Communicate to Risk Owners

610/ Communicate to C-Level
© Executives

539% Communicate to the Board

os; Align Cyber Risks With Other
53% Risk Practices
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Probablemente

Q= cor.nprqn.\eti(.io, E: Czllnerable
bajo privilegio
Identidad Actividad de e . Explotacion de Vulnerabilidad de
Comprometeida @ Credential 1522 Vulnerabilidad alta gravedad
<11 Dark Web dumping =D activadealta [ explotada
— gravedad activamente
D= orientada a
GG _ VY . V _

A AT IXICERTAZ LY

Controlador de
Dominio ¢/ errores de
configuracion de
seguridad

Almacenamiento
con errores de
configuracion
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3 number:
.\ne d National Institute
Standards and Tecfnology

NIST 800-30 NIST 800-60

More than

your risk SCOT® expla

Understand'mq risk score calculations

LEDE



El Ciber Riesgo como Herramienta de Comunicacion

 ¢COmo puedo saber que no vamos a ser los
( (o o) (O proximos en sufrir un ataque?
éEstamos invirtiendo en los riesgos correctos?

¢ Cudl seria el impacto operacional si estos activos
digitales son comprometidos?
¢Como estamos en comparacion a empresas similares?

m
:
O

H
[ ]

éCual es el indice de ciber riesgo de mi superficie de ataque?
éTengo los datos correctos para comunicarme el riesgo al
Board, IT Ops y Sec Ops

¢,Puedo saber si estoy mejorando o empeorando?

C IT Ops (O ) e Ops>

e ¢Qué deberia priorizar?

* ¢Estan mis configuraciones de seguridad y sistemas
de acuerdo a las mejores practicas?

« ¢ Como puedo ser mas proactivo y predictivo?

@ TREND:

m
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« Estoy ocupado con la operacion del dia a dia.
¢, Por qué deberia hacer esto?



Construir y mantener la confianza con
las areas de negocio internas y externas

Facilitar los objetivos de negocio, reforzar la
agilidad de los productos y servicios

Desarrollar e implementar estrategias
resilientes de gestidn de ciber riesgos

Lograr que la ciberseguridad y el ciber
riesgo sean un objetivo compartido en
toda la organizacién respaldando el
cumplimiento normativo.
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Zero Trust

Applying technology and
process in support of
fundamental Zero Trust
strategy and operating model

Attack Surface Risk Management

Cyber Asset Discovery and Assessment

Continuous risk assessment and prioritization

Reporting and communicating security effectiveness and
business impact

Detection and Response Extended detection and response (XDR) - Consolidated tools,

competencies and workflow across detection, investigation,
reponse and threat hunting

Centralized log/alert collection, visibility and quering

Proactive Risk-Based Approach

Prevention
Discrete detection and response (EDR, NDR...)

Protection layer and perimeter security controls

Cybersecurity Strategy Maturity
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