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Riesgo de Negocio
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¿Por qué siguen sucediendo 
las brechas de seguridad?



Por cada victima que 
paga, los grupos de 

ransomware 
pueden financiar

entre 6 y 10 ataques
sin tener que cobrar
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Los metodos preferidos de los atacantes

Emails de 
Phishing son 
cada vez más 
reales

Nuevas 
vulnerabilidades 
explotadas más 
rápido

Exploits de Open 
source y supply
chain

Mejoran para 
evitar EDR

“Living off the Land” 
para evitar la 

detección 
(PowerShell, etc.)

Exfiltración y 
extorsión, no 
solo cifrado 

Muy alta 
calidad de 

cifrado

Acceso Inicial Movimiento Lateral Impacto

Mayor velocidad y especialización 





Nos enfrentamos a un crecimiento
histórico en la superficie de ataque y, 
por lo tanto, en la brechas de 
seguridad, lo que eclipsará todo lo 
que hemos visto hasta ahora.

La superficie de ataque y las brechas 
de seguridad estan correlacionadas.

Hubbard, Douglas W.; Seiersen, Richard. 
How to Measure Anything in Cybersecurity Risk 

Wiley. Second Edition. April 2023 



Infraestructuras
Cambiantes

Cambios en el
Comportamiento
de los Usuarios

Nuevas
Amenazas & 

Vulnerabilidades

La Equacion de la Superficie de Ataque

Fuente: Trend Micro

[                     ]𝒗

Velocidad del
Negocio(Compleja y en Constante Evolución)

𝒔𝒂 = 𝒊 + 𝒖 ∗ 𝒂
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Cuantificando
el Ciber Riesgo
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La normalización es necesaria para calcular el riesgo
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92

92

Explotación de 
Vulnerabilidad 
activa de alta 
gravedad 
orientada a 
Internet

71
Vulnerabilidad de 
alta gravedad 
explotada 
activamente

AltoControlador de 
Dominio c/ errores de 
configuración de 
seguridad

67 API 
Vulnerable

65

Almacenamiento 
con errores de 
configuración

64 Probablemente 
comprometido, 
bajo privilegio

87
Actividad de 
Credential
dumping

52 11

18

2

35

Bajo C

Identidad 
Comprometeida 
en la Dark Web



Resolviendo
el rompecabezas
del Ciber Riesgo
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El Ciber Riesgo como Herramienta de Comunicación
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NIST 800-30 NIST 800-60



El Ciber Riesgo como Herramienta de Comunicación

• ¿Cómo puedo saber que no vamos a ser los
próximos en sufrir un ataque?

• ¿Estamos invirtiendo en los riesgos correctos?
CEO

CIO
• ¿Cuál sería el impacto operacional si estos activos

digitales son comprometidos?
• ¿Como estamos en comparación a empresas similares?

CISO

• ¿Cuál es el índice de ciber riesgo de mi superficie de ataque?
• ¿Tengo los datos correctos para comunicarme el riesgo al 

Board, IT Ops y Sec Ops
• ¿Puedo saber si estoy mejorando o empeorando?

IT Ops

• Estoy ocupado con la operación del día a día. 

¿Por qué debería hacer esto?

Sec Ops

• ¿Qué debería priorizar?
• ¿Estan mis configuraciones de seguridad y sistemas

de acuerdo a las mejores prácticas?
• ¿Como puedo ser más proactivo y predictivo?
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La evolución de los líderes de ciberseguridad y ciber riesgo

Construir y mantener la confianza con 
las areas de negocio internas y externas

Embajador

Facilitar los objetivos de negocio, reforzar la 
agilidad de los productos y servicios

Facilitador

Desarrollar e implementar estrategias
resilientes de gestión de ciber riesgos

Consejero

Lograr que la ciberseguridad y el ciber
riesgo sean un objetivo compartido en
toda la organización respaldando el
cumplimiento normativo.

Integrador
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Thank You!
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